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SCHWERPUNKT

Jörg Hladjk

Smart Metering und  
EU-Datenschutzrecht 
Die Stellungnahme der Artikel-29-Datenschutzgruppe

Am 4. April 2011 hat die Artikel-29-Datenschutz-Gruppe eine Stellungnahme zu Datenschutz 
und Smart Metering angenommen. Ziel der Stellungnahme ist es, den anwendbaren  
EU-Datenschutzrechtsrahmen für die Smart Metering-Technologie im Energiesektor 
darzustellen.

1 Einleitung 

Die europäische Richtlinie zu Endener-
gieeffizienz und Energiedienstleistun-
gen1 setzt Energiesparziele, die von jedem 
EU-Mitgliedstaat umgesetzt werden sol-
len. Um diese Ziele erreichen zu können, 
verpflichtet Artikel 13 Abs. 1 der Richt-
linie („Erfassung und informative Ab-
rechnung des Energieverbrauchs“) die 
EU- Mitgliedstaaten, soweit es technisch 
machbar, finanziell vertretbar, und im 
Vergleich zu den potentiellen Energieein-
sparungen angemessen ist, dafür zu sor-
gen, dass alle Endkunden2 in den Berei-
chen Strom, Erdgas, Fernheizung oder 
-kühlung und Warmbrauchwasser indi-
viduelle Zähler zu wettbewerbsorientier-
ten Preisen erhalten, die den tatsächlichen 
Energieverbrauch des Endkunden und die 
tatsächliche Nutzungszeit widerspiegeln. 
Diese intelligenten Verbrauchsmessgeräte 

1   Richtlinie 2006/32/EG des Europäischen Parla-
ments und des Rates vom 5. April 2006 über End-
energieeffizienz und Energiedienstleistungen und 
zur Aufhebung der Richtlinie 93/76/EWG des Rates, 
ABl. L 114 vom 27.4.2006, S. 64 ff.

2  Die Richtlinie 2006/32/EG definiert „Endkunde“ 
als „eine natürliche oder juristische Person, die Ener-
gie für den eigenen Endverbrauch kauft“, Artikel 3 n).

(„Smart Meter“) sind Teil der Bestrebun-
gen, die Ziele der Europäischen Union im 
Hinblick auf den Aufbau einer nachhalti-
gen Energieversorgung bis zum Jahr 2020 
umzusetzen. 

Nach Ansicht der Artikel-29-Daten-
schutzgruppe3 ermöglichen Smart Meter 
die Erstellung, Übermittlung und Aus-
wertung von Daten über Verbraucher in 
einem wesentlich größeren Umfang, als 
dies mit „herkömmlichen“ Messgerä-
ten ohne „intelligente“ Zusatzfunktionen 
möglich ist.4 Demzufolge könnten Netzbe-
treiber5, Energieversorger und andere Ak-
teure detaillierte Informationen über den 

3   Die Artikel-29-Datenschutzgruppe ist ein un-
abhängiges Beratungsgremium der Europäischen 
Kommission in Fragen des Datenschutzes. Sie wurde 
durch Artikel 29 der EG-Datenschutzrichtlinie 95/46/
EG eingesetzt und besteht aus je einem Vertreter 
der jeweiligen nationalen Datenschutzaufsichtsbe-
hörden, dem Europäischen Datenschutzbeauftrag-
ten und einem Vertreter der Europäischen Kommis-
sion. Die Stellungnahmen der Datenschutzgruppe 
sind nicht bindend, spiegeln aber die Aufsichtspra-
xis der nationalen Behörden und deren gemeinsa-
me Ansätze zu spezifischen Themenbereichen wi-
der. Aufgrund des pan-europäischen Ansatzes ist 
ihre Bedeutung vor dem Hintergrund der Globalisie-
rung in den letzten Jahren stark gewachsen.

4   Artikel-29-Datenschutzgruppe, Stellungnah-
me 12/2011 zur intelligenten Verbrauchsmessung 
(„Smart Metering“), 00671/11/DE, WP 183, angenom-
men am 4. April 2011, S. 2.

5  Die Richtlinie 2006/32/EG definiert „Verteiler-
netzbetreiber“ als „eine natürliche oder juristische 
Person, die für den Betrieb, die Wartung sowie erfor-
derlichenfalls den Ausbau des Verteilernetzes für 
Elektrizität oder Erdgas in einem bestimmten Gebiet 
und gegebenenfalls der Verbindungsleitungen zu 
anderen Netzen verantwortlich ist sowie für die Si-
cherstellung der langfristigen Fähigkeit des Netzes, 
eine angemessene Nachfrage nach Verteilung von 
Elektrizität oder Erdgas zu befriedigen“, Artikel 3 p).

Energieverbrauch und die Verbrauchs-
muster erstellen sowie anhand der Nut-
zungsprofile Entscheidungen über indivi-
duelle Energienutzer treffen.6 

2 Definitionen

2.1 Smart Meter

Die Datenschutzgruppe definiert Smart 
Meter wie folgt: „Smart Meter sind intelli-
gente Zähler, die im Haushalt des Verbrau-
chers installiert und zu einer Zwei-Wege-
Kommunikation in der Lage sind. Sie in-
formieren die Verbraucher über die ver-
brauchte Energiemenge. Diese Informati-
onen können jedoch auch an Energiever-
sorger und andere Akteure geschickt wer-
den. Zentrales Merkmal von Smart Me-
tern ist daher, dass sie die Fernkommuni-
kation zwischen dem Messgerät und auto-
risierten Stellen wie Versorgern, Netzbe-
treibern und Energiedienstleistungsunter-
nehmen ermöglichen.“7 Smart Meter er-
möglichen zudem eine erhöhte Frequenz 
der Kommunikation zwischen dem Ver-
braucher und den anderen Akteuren, was 
zur Konsequenz hat, dass die Menge der 
Daten über Verbraucher steigt, welche den 
anderen Akteuren zur Verfügung steht.8 
Die Erhebung und Nutzung von Daten ist 
viel umfangreicher und geschieht für eine 
größere Anzahl von Zwecken als dies bei 

6   Siehe auch Müller, DuD 6/2010, S. 359-364.
7   Artikel-29-Datenschutzgruppe, Stellungnah-

me WP 183, S. 4.
8   Artikel-29-Datenschutzgruppe, Stellungnah-

me WP 183, S. 5
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„traditionellen“ Messgeräten der Fall ist, 
die eher selten gelesen werden. 

Die Datenschutzgruppe führt weiterhin 
aus, dass ein Smart Meter Werte aufzeich-
net, die den Energieverbrauch in einem 
Gebäude darstellen. Dieser aufgezeichne-
te Wert kann zusammen mit anderen In-
formationen später auch nach außerhalb 
des Gebäudes übermittelt werden. Bei ei-
nigen Modellen wird er direkt an einen 
zentralen Kommunikationsknotenpunkt 
übermittelt, wo die Daten der Smart Meter 
verwaltet werden. Dort können Netzbe-
treiber, Versorger und Energiedienstleis-
tungsunternehmen dann zu unterschied-
lichen Zwecken auf die Daten zugreifen. 

2.2 Smart Grid

Obwohl die Datenschutzgruppe die Stel-
lungnahme nur auf Smart Meter bezieht, 
findet sich im Dokument eine Definiti-
on von Smart Grid.9 Dieses wird als „in-
telligentes Elektrizitätsnetz“ definiert, 
„in dem Informationen der Verbraucher 
im Netz so kombiniert werden, dass die 
Stromversorgung wirksamer und wirt-
schaftlicher geplant werden kann, als es 
vor Einführung derartiger intelligenter 
Netze möglich war“.10 Diese Definition 
scheint sehr breit und wenig konkret an-
gelegt zu sein, um alle eventuellen Daten-
verarbeitungen und beteiligten Akteuren 
erfassen zu können. 

3 Anwendbarkeit des 
EU-Datenschutzrechts 

Soweit die von einem Smart Meter gene-
rierten und weiterverbreiteten Informati-
onen personenbezogene Daten enthalten, 
fällt die Verarbeitung dieser Daten nach 
Auffassung der Datenschutzgruppe in den 
Anwendungsbereich der allgemeinen EG- 
Datenschutzrichtlinie.11 Aufgrund der ihr 
vorliegenden Informationen und der Dis-

9   Die Funktionalitäten von Smart Grids sind aus-
drücklich nicht Bestandteil der Stellungnahme, wo-
bei die Artikel-29-Datenschutzgruppe jedoch nicht 
ausschließt, dass es eine weitere Analyse geben 
wird, sobald sich die Gruppe ein besseres Bild von 
den Möglichkeiten und der Verarbeitung von perso-
nenbezogenen Daten im Rahmen von Smart Grids 
gemacht hat.

10   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 5

11   Richtlinie 95/46/EG des Europäischen Parla-
ments und des Rates vom 24. Oktober 1995 zum 
Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten und zum freien Daten-
verkehr, Amtsblatt Nr. L 281 vom 23/11/1995, S. 31 ff.

kussionen auf nationaler Ebene in Bezug 
auf die Funktionsweise von Smart Metern 
nimmt die Datenschutzgruppe an, dass 
folgende Daten von Smart Metern verar-
beitet werden:12 

�� Zählernummer und/oder Kennziffer 
zur Liegenschaft, 

�� Graphik des Energieverbrauchsverlaufs 
des Zählers, 

�� Metadaten zur Konfiguration des Zäh-
lers, 

�� eine Beschreibung der übermittelten 
Nachricht (z.B. Zählerablesung oder 
Alarmmeldung), 

�� Datums- und Zeitstempel und 
�� Inhalt der durch den Smart Meter über-
mittelten Nachricht (Zählerstand, kom-
plexere Information bei komplexen Ta-
rifen, Daten zu Alarmmeldungen und 
deren Grund, Netzwerkinformationen 
wie Daten zu Spannung, Stromausfäl-
len und Spannungsqualität, Graphiken 
bezüglich der Auslastung in verschiede-
ner Detailtiefe).

Diese Daten sind in den meisten Fällen 
mit einem „Unique Identifier“ – wie der 
Zählernummer – versehen. Darüber hin-
aus beziehen sich die Informationen, die 
im Zusammenhang mit einem Smart Me-
ter-Service erhoben wurden, auf ein Ener-
gieverbrauchs-Profi, welches dazu genutzt 
wird, Entscheidungen hinsichtlich des 
Verbrauchers zu treffen.13 Daher zieht die 
Datenschutzgruppe den Schluss, dass alle 
diese Daten personenbezogene Daten im 
Sinne der Definition von Artikel 2 EG-Da-
tenschutzrichtlinie und der ausführlichen 
Interpretationen der Datenschutzgruppe 
in der Stellungnahme 4/2007 zum Begriff 
„personenbezogene Daten“14 sind.

4 Verantwortliche der 
Datenverarbeitung

Die allgemeine EG-Datenschutzrichtlinie 
enthält Verpflichtungen für Verantwort-
liche der Datenverarbeitung im Hinblick 
auf die Verarbeitung von personenbezoge-
nen Daten.15 Die Datenschutzgruppe weist 
in ihrer Stellungnahme zu Recht darauf 

12  Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 5.

13   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 6.

14   Artikel-29-Datenschutzgruppe, Stellungnah-
me 4/2007 zum Begriff „personenbezogene Daten“, 
01248/07/DE, WP 136, angenommen am 20. Juni 
2007.

15   Siehe beispielsweise Artikel 6 der Richtlinie 
95/46/EG.

hin, dass beim Einsatz von Smart Metern 
eine Reihe von Organisationen in die Ver-
arbeitung der personenbezogenen Daten 
involviert sind. Hierzu gehören beispiels-
weise die Energieversorger, Energienetz-
betreiber, Regulierungsbehörden, staatli-
che Stellen, aber auch externe Dienstleister 
und Kommunikationsdienstleister. 

Angesichts der Anzahl und Komple-
xität der Beziehungen geht die Daten-
schutzgruppe ebenfalls zutreffend davon 
aus, dass es in der Praxis bei der rechtli-
chen Klassifizierung der einzelnen Ak-
teure und der Anwendung der einschlä-
gigen Definitionen des europäischen Da-
tenschutzrechts zu Problemen kommen 
kann. Die von der Datenschutzgruppe in 
der Stellungnahme vorgenommene Ana-
lyse spiegelt jedoch den bereits in der Stel-
lungnahme 1/2010 der Datenschutzgrup-
pe ausführlich und mit vielen Beispielen 
belegten Ansatz zu den Konzepten Ver-
antwortlicher und Auftragsverarbeiter16 
in Bezug auf die Datenverarbeitung wie-
der. 

Nach Auffassung der Datenschutzgrup-
pe sollen die Verantwortlichkeiten, die 
sich aus den datenschutzrechtlichen Be-
stimmungen ergeben, den beteiligten Ak-
teuren daher so eindeutig zugeordnet wer-
den, dass die Einhaltung der datenschutz-
rechtlichen Vorgaben in der Praxis aus-
reichend gewährleistet ist. Dies mag aus 
Sicht der Aufsichtsbehörden wünschens-
wert sein. Im Rahmen der unterschied-
lichen Vertragsbeziehungen und der Ei-
genschaften sowie der Zwecke der ange-
botenen Dienstleistungen der einzelnen 
Akteure wird es jedoch sicher zu Abgren-
zungsproblemen kommen, die eventuell 
nicht vollständig oder nur unter Zuhilfe-
nahme weiterer rechtlicher Konstruktio-
nen zu lösen sein werden. 

4.1 Energieversorger

In einigen EU-Mitgliedstaaten ist die ju-
ristische Person mit der meisten Verant-
wortung für die Bearbeitung personenbe-
zogener Daten der Energieversorger. Der 
Energieversorger hat den Vertrag mit den 
Verbrauchern, welcher den Prozess der 
Datenverarbeitung einleitet. Mit der Ent-
scheidung welche Daten er zur Erfüllung 
seiner Funktion verlangt und wie er die 

16   Artikel-29-Datenschutzgruppe, Stellungnah-
me 1/2010 zu den Begriffen „für die Verarbeitung 
Verantwortlicher“ und „Auftragsverarbeiter“, 
00264/10/DE, WP 169, angenommen am 16. Februar 
2010.
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Daten erhebt, speichert und nutzt, kann 
nach Ansicht der Datenschutzgruppe da-
von ausgegangen werden, dass der Ener-
gieversorger die Zwecke und die Art und 
Weise der Datenverarbeitung bestimmt. 
Dies mache den Energieversorger ganz 
eindeutig zum Verantwortlichen der Da-
tenverarbeitung im Hinblick auf die durch 
den Smart Meter generierten Daten.17 Zu-
dem ist die Datenschutzgruppe interes-
santerweise davon überzeugt, dass sich 
diese Bewertung trotz eventueller zusätz-
licher Komplexität der Systeme nicht än-
dern kann. Inwieweit diese Auffassung 
aufrecht erhalten werden kann bleibt ab-
zuwarten, insbesondere vor dem Hinter-
grund einer möglichen weiteren Analyse 
im Zusammenhang mit Smart Grids.

4.2 Netzbetreiber

In anderen Modellen des Smart Mete-
ring ist der Netzbetreiber, dem das Netz 
gehört, für die Installation und den Be-
trieb des Smart Meter-Systems verant-
wortlich. Der Netzbetreiber bestimmt im 
Rahmen seiner Verantwortlichkeit auch, 
wie die Daten erhoben, gespeichert und 
genutzt werden. Nach Auffassung der 
Datenschutzgruppe ist in diesem Modell 
der Netzbetreiber der Verantwortliche der 
Datenverarbeitung.18 Soweit die Energie-
versorger das Recht haben, auf die durch 
die Smart Meter übermittelten Daten zu-
zugreifen und die Daten für ihre eigenen 
Zwecke nutzen (beispielsweise um Rech-
nungen auszustellen oder um den Ver-
braucher zu beraten), seien diese eben-
falls als separate Verantwortliche der Da-
tenverarbeitung anzusehen, eben spezi-
ell für die Daten, die sie zu ihren Zwecken 
verarbeiten und nutzen.

4.3 Zentrale Kommunikationsstelle

In einigen Smart Meter-Modellen wird ei-
ne zentrale Kommunikationsstelle imple-
mentiert, die dafür zuständig ist, die Da-
tenübermittlungen zwischen dem Smart 
Meter und dem Energieversorger zu re-
geln. Es ist nach Ansicht der Datenschutz-
gruppe möglich, dass diese Funktion der 
Kommunikationsstelle als Auftragsver-
arbeiter ausgestaltet ist, der nur in Über-
einstimmung mit den Anweisungen des 
Energieversorgers handelt, an den und 

17   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 7.

18   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 7.

von dem der Auftragsverarbeiter die Da-
ten sendet und empfängt.19 Dies hätte zur 
Konsequenz, dass die Anforderungen des 
Artikel 17 der EG-Datenschutzrichtli-
nie im Hinblick auf Datensicherheit, Ver-
tragsgestaltung und Inhalt eines Vertrags 
zur Auftragsverarbeitung erfüllt werden 
müssen. 

In Fällen, wo die Kommunikationsstel-
le jedoch darüber mitentscheidet, ob die 
Daten an Dritte weitergegeben und ob sie 
für neue Zwecke verarbeitet werden kön-
nen, müsste die Kommunikationsstelle 
als Verantwortlicher der Datenverarbei-
tung klassifiziert werden.20 Diese Einord-
nung ist sinnvoll, insbesondere vor dem 
Hintergrund der Äußerungen der Daten-
schutzgruppe in der Stellungnahme21 zu 
den Konzepten „Verantwortlicher“ und 
„Auftragsverarbeiter“.

4.4 Externe Energiedienstleister

Werden personenbezogene Daten an ex-
terne Dienstleister übermittelt, um gegen-
über dem Verbraucher oder einem ande-
ren Dritten, wie beispielsweise dem Ener-
gieversorger, eine Leistung zu erbringen, 
ist nach Ansicht der Datenschutzgruppe 
auch der Dienstleister für diese Datenver-
arbeitung als Verantwortlicher anzuse-
hen.22 Diese Ansicht mag auf den ersten 
Blick überraschen, kann aber mit der An-
nahme erklärbar sein, dass der Dienstleis-
ter die Leistung gegenüber dem Verbrau-
cher für eigene Zwecke erbringt. Trotz-
dem wird diese Ansicht in der Praxis, ab-
hängig vom jeweiligen Geschäftsmodell, 
sicher nicht immer auf Zustimmung bei 
den Dienstleistern stoßen.

5 Rechtmäßigkeit der 
Datenverarbeitung

Nach Artikel 6 Abs. 1 a) der EG-Daten-
schutzrichtlinie sind personenbezogene 
Daten nach Treu und Glauben und auf 
rechtmäßige Weise zu verarbeiten. Die 
Verarbeitung personenbezogener Daten 
ist rechtmäßig, wenn einer oder mehre-
re der sechs in Artikel 7 der EG-Daten-

19   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 8.

20   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 8.

21   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 169.

22   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 8.

schutzrichtlinie aufgeführten Vorausset-
zungen erfüllt sind. Die Datenschutzgrup-
pe weist in diesem Zusammenhang darauf 
hin, dass die exakten Zwecke für die Ver-
arbeitung der personenbezogenen Daten, 
die durch einen Smart Meter gespeichert 
oder übertragen werden, in so gut wie al-
len Mitgliedstaaten noch nicht ganz ein-
deutig definiert sind. Diese Zwecke seien 
genau festzulegen, bevor man sich auf die 
Rechtmäßigkeit der Datenverarbeitung 
berufen kann. Weiterhin führt die Da-
tenschutzgruppe aus, dass jeder einzelne 
Zweck für sich selbst genommen recht-
mäßig sein muss und dass ein rechtmäßi-
ger Zweck nicht einen anderen Zweck le-
gitimieren kann.23 Zudem dürften perso-
nenbezogene Daten nur für solche Zwecke 
verarbeitet werden, für die sie ursprüng-
lich erhoben wurden. Aus Sicht der Da-
tenschutzgruppe bieten sich fünf Rechts-
grundlagen für die Datenverarbeitung 
durch die Verantwortlichen im Kontext 
von Smart Metering an, die im Folgenden 
kurz dargestellt werden.

5.1 Einwilligung

Die Datenschutzgruppe betont, dass es 
sich beim Einholen der Einwilligung nach 
Artikel 7 a) der allgemeinen EG-Daten-
schutzrichtlinie – beispielsweise bei Ver-
trägen, die einen tageszeitabhängigen Ta-
rif zum Gegenstand haben oder eine Ener-
giesparberatung vorsehen – um ein so ge-
nanntes „informiertes“ Einverständnis 
handeln muss, das zudem jederzeit wi-
derrufbar ist. Ein solches Einverständnis 
setzt voraus, dass der Betroffene über je-
den Umgang mit seinen Daten ausführlich 
informiert wird, weil seine Einwilligung 
nur so weit reichen kann wie seine Kennt-
nis. Insbesondere dann, wenn verschie-
dene Funktionen vorliegen, sollte die Ein-
willigung nach Ansicht der Datenschutz-
gruppe so weit differenziert sein, dass die 
verschiedenen Möglichkeiten zum Aus-
druck kommen und nicht eine einzige 
Einwilligung zur Legitimierung abwei-
chender anderweitiger Zwecke herange-
zogen wird.24 

Die Datenschutzgruppe schlägt hier-
zu eine technische Umsetzung am Zähler 
durch einen „Push-Button“ oder einer an-
deren technischen Einheit bei dem Betrof-
fenen vor, ohne jedoch auf weitere techni-

23  Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 9.

24   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 9.
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sche Einzelheiten und deren Umsetzung 
einzugehen.

5.2 Vertrag

Die Datenschutzgruppe legt dar, dass ei-
ne Rechtsgrundlage für die Verarbeitung 
von Daten auch die Erfüllung eines Ver-
trags sein kann (Artikel 7 b) der EG-Da-
tenschutzrichtlinie), bei dem die betroffe-
ne Person Vertragspartei ist, oder um auf 
Aufforderung der betroffenen Person vor 
Vertragsabschluss bestimmte Maßnah-
men einleiten zu können.25 Diese Rechts-
grundlage könne zur Legitimierung der 
Verarbeitung personenbezogener Da-
ten für die Rechnungserstellung dienen, 
da ohne ordnungsgemäß erstellte Rech-
nung der Vertrag über die Energiever-
sorgung nicht erfüllt werden kann. Aller-
dings weist die Datenschutzgruppe dar-
auf hin, dass in diesem Kontext das Kri-
terium der „Erforderlichkeit“ zu beachten 
sei.26 Diese Rechtsgrundlage dürfte eine 
der am meisten anzuwendenden Rechts-
grundlagen sein, da der Hauptzweck der 
Datenverarbeitung in den meisten Fällen 
die Rechnungserstellung sein dürfte. In-
wieweit es möglich sein wird, in konkre-
ten Fällen, das Kriterium der Erforderlich-
keit umfassend zu erfüllen, wird sich zei-
gen. Dies ist eventuell von der Ausgestal-
tung der Geschäftsprozesse abhängig.

5.3 Aufgabe im öffentlichen 
Interesse 

In EU-Mitgliedstaaten, in denen der 
Stromnetzbetreiber auch für die Redu-
zierung des Gesamtstromverbrauchs zu-
ständig sei, könne nach Ansicht der Da-
tenschutzgruppe die Installation der 
Smart Meter und damit auch die Ausle-
sung der Daten gemäß Artikel 7 e) der 
Datenschutzrichtlinie gerechtfertigt wer-
den.27 Die Ausführungen zu dieser Rechts-

25   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 10.

26   Als Beispiel führt die Datenschutzgruppe an, 
dass wenn der Grund für die Verarbeitung von Da-
ten in der Erfüllung eines Vertrags besteht, bei dem 
lediglich eine Vierteljahresrechnung für den Kunden 
erstellt und von diesem beglichen werden muss, der 
Versorger keine häufigeren Ablesewerte zu erfassen 
braucht, um diesen Vertrag zu erfüllen. Der Vertrag 
müsste dann eine zulässige und rechtsgültige Be-
stimmung über häufigere Ableseintervalle enthal-
ten oder der Versorger müsste sich für diese Able-
sungen auf eine andere Rechtsgrundlage stützen.

27   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 10.

grundlage sind nur kurz gehalten und in 
der Praxis wohl auch wenig relevant.

5.4 Gesetzliche Verpflichtung

Auch Artikel 7 c) der Datenschutzricht-
linie kann in manchen EU-Mitgliedstaa-
ten – die Datenschutzgruppe führt als Bei-
spiel Frankreich an – als Rechtsgrundlage 
dienen, wenn eine gesetzliche Verpflich-
tung des Netzbetreibers besteht, bei jeder 
Neuninstallation eines Zählers Smart Me-
ter zu installieren und Daten durch diese 
Zähler zu erheben.

5.5 Berechtigtes Interesse

Nach Artikel 7 f) der Datenschutzricht-
linie kann die Datenverarbeitung auch 
rechtmäßig sein, wenn sie für das berech-
tigte Interesse des für die Datenverarbei-
tung Verantwortlichen oder eines oder 
mehrerer Dritter erforderlich ist, gegen-
über denen personenbezogene Daten of-
fen gelegt werden, sofern nicht das Inter-
esse oder die Grundrechte der betroffenen 
Person überwiegen. 

Die Datenschutzgruppe führt zu dieser 
Rechtsgrundlage an, dass das sinnvolle 
Ziel, den Energieverbrauch zu reduzieren, 
nicht zwingend jede Datenverarbeitung 
rechtfertige und nicht in jedem Fall die 
Interessen der betroffenen Personen über-
wiege. Die Datenschutzgruppe erkennt je-
doch an, dass durch den Einsatz von pra-
xisnahen Maßnahmen wie Technologien 
und Datenschutz-Folgenabschätzungen, 
mit denen die Sicherheit und der Schutz 
der Privatsphäre der durch Smart Meter 
verarbeiteten Daten verbessert werden 
können, die Rechtsgrundlage des Artikel 
7 f) für die Datenverarbeitung dem für die 
Datenverarbeitung Verantwortlichen eher 
offen stehen könnte.28 

Dies sei insbesondere dann von Bedeu-
tung, wenn die Datenverarbeitung ent-
sprechend dem berechtigten Interesse ei-
nes für die Datenverarbeitung Verant-
wortlichen schon dem Wesen nach und 
in unverhältnismäßiger Weise einen Ein-
griff in die Privatsphäre darstellt oder die 
Folgen der Datenverarbeitung ungerecht-
fertigte Nachteile für die betroffene Per-
son mit sich bringen können.29 

28   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 11.

29   Als Beispiele führt die Datenschutzgruppe 
die Erstellung detaillierter Profile der Verbraucher 
an, die für den vorgesehenen Zweck nicht benötigt 
werden, ferner die Weitergabe von Daten an Dritte 

6 „Privacy by Design“

Im Zusammenhang mit möglichen tech-
nischen und datenschutzfreundlichen 
Voreinstellungen im Rahmen von Smart 
Metering verweist die Datenschutzgrup-
pe auf ihren Beitrag „Zukunft des Daten-
schutzes“ zur Konsultation der Europäi-
schen Kommission zum Rechtsrahmen 
für das Grundrecht auf den Schutz der 
personenbezogenen Daten.30 Nach diesem 
Beitrag sollen Dienstleistungen und Tech-
nologien, die sich auf die Verarbeitung 
personenbezogener Daten stützen, nach 
dem Prinzip „Privacy by default“ aufge-
baut sein. Vor diesem Hintergrund erläu-
tert die Datenschutzgruppe, dass Smart 
Metering so erfolgen soll, dass der Da-
tenschutz von Anfang an mit einbezogen 
wird, und zwar nicht nur hinsichtlich der 
Datensicherheitsmaßnahmen, sondern 
auch im Hinblick auf die Menge der ver-
arbeiteten personenbezogenen Daten und 
mit dem Ziel der Datenminimierung.31 

Die Datenschutzgruppe empfiehlt zu-
dem die in einigen EU-Mitgliedstaaten 
entwickelten Pläne, nach denen eine Da-
tenschutz-Folgenabschätzung („Privacy 
Impact Assessment“) durchgeführt wer-
den muss.32 Auch durch die technischen 
Kenngrößen des Netzes sollte nach An-
sicht der Datenschutzgruppe gewähr-
leistet werden, dass die erfassten Daten 

ohne Kenntnis oder Einwilligung des Verbrauchers 
oder die Nutzung personenbezogener Daten für 
Entscheidungen über die Fernabschaltung, ohne 
dass die Datenschutzrechte und sonstigen Rechte 
der Verbrauchers angemessen berücksichtigt 
werden.

30   Artikel-29-Datenschutzgruppe, Die Zukunft 
des Datenschutzes – Gemeinsamer Beitrag zu der 
Konsultation der Europäischen Kommission zu dem 
Rechtsrahmen für das Grundrecht auf den Schutz 
der personenbezogenen Daten, angenommen am 1. 
Dezember 2009, 02356/09/DE, WP 168, S. 14 ff.

31   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 12.

32   Als Beispiel führt die Datenschutzgruppe an, 
dass die Smart Meter, die derzeit in einigen EU-Mit-
gliedstaaten erprobt werden, je nach Art des mit 
dem Kunden geschlossenen Vertrags mehrere Able-
sewerte erfassen. Verfügt der Kunde beispielsweise 
über einen einfachen Vertrag, bei dem er über den 
gesamten Tag hinweg den gleichen Stromtarif be-
zahlt, erfasst das Messgerät einen einzigen Ablese-
wert pro Tag. Sind im Vertrag mit dem Kunden je-
doch je nach Tageszeit unterschiedliche Tarife 
vorgesehen, erfasst das Messgerät beispielsweise 
zehn verschiedene Ablesewerte pro Tag. In der ein-
fachsten Ausführung würde durch „Privacy by De-
sign“ gewährleistet, dass die Ablesewerte des Mess-
geräts nur so häufig übermittelt werden, wie es für 
den Betrieb des Systems oder die Erbringung der 
Dienstleistung, zu deren Inanspruchnahme der Kun-
de sein Einverständnis gegeben hat, notwendig ist. 
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im Haushalt verbleiben, sofern nicht die 
Weitergabe an andere Empfänger erfor-
derlich ist oder die betroffene Person der 
Übermittlung zustimmt. Schließlich soll-
te das System so aufgebaut sein, dass selbst 
bei der Übermittlung personenbezogener 
Daten alle Datenelemente, die nicht für 
den Zweck der Übermittlung unabding-
bar sind, herausgefiltert oder entfernt wer-
den.33 Ziel müsse es sein, möglichst gerin-
ge Datenmengen zu verarbeiten und zu 
übermitteln. 

7 Langfristige Speicherung

In Bezug auf langfristige Datenspeiche-
rung führt die Datenschutzgruppe aus, 
dass es vorher notwendig sei, genau zu 
bestimmen, welche Daten für welchen 
Zweck gespeichert würden. In diesem Zu-
sammenhang erwähnt die Datenschutz-
gruppe das Argument, dass eine Energie-
effizienzberatung der Grund der Speiche-
rung sein könnte. Sie stellt jedoch gleich-
zeitig klar, dass dies aus Sicht der Auf-
sichtsbehörden aufgrund der Speicherung 
über mehrere Jahre hinweg, um entspre-
chende Vergleiche durchführen zu kön-
nen, eine Einwilligung des Betroffenen 
erforderlich mache.34 

Für andere Dienstleistungsangebo-
te sollte ein wesentlich kürzerer Speiche-
rungszeitraum vorgeschrieben werden. 
Zudem bezieht die Datenschutzgruppe 
Überlegungen zur selbstständigen Ent-
scheidung des Verbrauchers in ihre Dar-
stellung ein.35 Danach wäre es beispiels-
weise denkbar, dass die Verbraucher einen 
Großteil dieser Daten auf dem Messge-
rät oder einem vergleichbaren Zwischen-
gerät (bei dem es sich nicht um das für 
die Rechnungsstellung verwendete Gerät 
handelt) speichern könnten. Die betroffe-
ne Person könne dann eine selbstständi-
ge Entscheidung über die Datenspeiche-
rung treffen. In diesem Fall wäre es nach 
Ansicht der Datenschutzgruppe sinnvoll, 
dass die Verbraucher durch ein Erinne-
rungs- oder Aufforderungsmeldungssys-
tem bei der Verwaltung dieser Daten un-
terstützt werden. Die Stellungnahme ent-
hält jedoch keine weiteren Ausführungen 
zu den Details der Implementierung eines 

33   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 12.

34   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 13.

35   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 13.

solchen Systems. Vor dem Hintergrund 
des „Privacy by Design“-Gedankens be-
steht insofern Klärungsbedarf.

8 Verarbeitung durch Dritte

Aufgrund der nicht unerheblichen und 
voraussichtlich in der Zukunft stark 
wachsenden Datenverarbeitung durch 
Dritte bzw. Energiedienstleistungsunter-
nehmen befürchtet die Datenschutzgrup-
pe, dass sich ein Handel mit Energieprofi-
len zum Vorteil derjenigen entwickelt, die 
Energiedienstleistungen am Markt anbie-
ten. Die Datenschutzgruppe verweist da-
rauf, dass zur technischen Unterstützung 
bei der Einhaltung der Vorschriften die 
Einrichtung eines zentralen Informations- 
und Kommunikationsknotenpunkts vor-
geschlagen wurde, der für alle, die auf die 
Verbraucherdaten zugreifen möchten, als 
„Schleuse“ dienen könnte, ferner ein Ko-
dex, der von allen Beteiligten unterzeich-
net werden sollte, sowie eine industriewei-
te Charta.36 Leider äußert sich die Daten-
schutzgruppe nicht zum möglichen In-
halt eines solchen Industriekodexes und 
auch nicht zur rechtlichen Qualität oder 
dessen Rechtsgrundlage. Insoweit besteht 
aus Unternehmenssicht erheblicher Klä-
rungsbedarf und es scheint, als habe die 
Datenschutzgruppe diese Themen noch 
nicht vollständig durchdacht.

9 Datensicherheit

Bezüglich geeigneter Datensicherheits-
maßnahmen im Rahmen von Smart Me-
tering führt die Datenschutzgruppe aus, 
dass sich diese auf die im Haushalt un-
tergebrachten Teile des Netzes, die Über-
mittlung personenbezogener Daten über 
das Netz sowie die Speicherung und Ver-
arbeitung der personenbezogenen Da-
ten durch Lieferanten, Netze und andere 
für die Datenverarbeitung Verantwortli-
che erstrecken sollen. Es werden folgende 
technische und organisatorische Maßnah-
men empfohlen37: 
1.	vorbeugende Maßnahmen gegen die 

unbefugte Offenlegung der Daten; 
2.	Aufrechterhaltung der Datenintegrität 

als Schutz gegen unbefugte Verände-
rungen der Daten; 

36   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 14.

37   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 16.

3.	wirksame Authentifizierung der Identi-
tät aller Empfänger der Daten; 

4.	Unterbrechungen wichtiger Dienste 
durch Angriffe auf die Sicherheit perso-
nenbezogener Daten sind zu vermeiden; 

5.	Vorkehrungen für die Durchführung 
sachgemäßer Prüfungen der Daten, die 
auf einem Zähler gespeichert sind oder 
von diesem übertragen werden; 

6.	Angemessene Zugangskontrollen und 
Speicherungszeiträume; 

7.	Aggregierung von Daten, wenn Daten 
auf Einzelebene nicht benötigt werden. 

Betrachtet man diese Anforderungen, so 
muss man allerdings feststellen, dass sie 
im Wesentlichen Standardmaßnahmen 
beschreiben ohne spezifische Anforde-
rungen an eventuelle Besonderheiten im 
Smart Meter-Kontext aufzustellen.

10 Informationspflichten

Nach Artikel 10 der Datenschutzrichtli-
nie haben die Verantwortlichen der Da-
tenverarbeitung im Rahmen von Smart 
Metering die Verbraucher über Folgendes 
zu informieren: 
1.	die Identität des für die Verarbeitung 

Verantwortlichen und gegebenenfalls 
seines Vertreters;

2.	die Zweckbestimmungen der Verarbei-
tung, für die die Daten bestimmt sind;

3.	die Empfänger oder Kategorien der 
Empfänger der Daten und das Beste-
hen von Auskunfts- und Berichtigungs-
rechten bezüglich sie betreffender Da-
ten, sofern dies unter Berücksichtigung 
der spezifischen Umstände, unter de-
nen die Daten erhoben werden, not-
wendig ist, um gegenüber der betroffe-
nen Person eine Verarbeitung nach Treu 
und Glauben zu gewährleisten. 

Zudem schlägt die Datenschutzgruppe 
vor, dass die Betroffenen ebenfalls unter-
richtet werden sollen, soweit Dritte an der 
Verarbeitung der Daten für die Erbrin-
gung von Dienstleistungen beteiligt sind.38

11 Rechte der Verbraucher

Die Verantwortlichen der Datenverarbei-
tung sind zudem gemäß Artikel 12 der Da-
tenschutzrichtlinie verpflichtet, die Rech-
te der betroffenen Personen auf Auskunft 
(Dateneinsicht) und gegebenenfalls auf 

38   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 16.
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Berichtigung, Sperrung oder Löschung 
der über sie gespeicherten Daten zu be-
achten. Hierzu merkt die Datenschutz-
gruppe an, dass ein zentraler Bestandteil 
des Smart Metering das „haushaltsinterne 
Netz“ sei, in dem der Verbraucher aus dem 
Smart Meter unmittelbar Informationen 
über seine Verbrauchsmuster und Tarife 
erhält.39 Dies bedeute, dass die Möglich-
keit bestehe, dass die Verbraucher ihre 
Rechte unter Verwendung von bestimm-
ten Instrumenten, die einen direkten Zu-
griff auf die Daten ermöglichen, wahrneh-
men könnten. 

Sie erklärt jedoch auch, dass einige 
Technologien, wie beispielsweise Smart 
Meter mit nur einem kleinen Textanzei-
gefenster, nicht zur Erfüllung der daten-
schutzrechtlichen Anforderungen geeig-
net seien, wenn der Verbraucher dabei 

39   Artikel-29-Datenschutzgruppe, Stellungnah-
me WP 183, S. 16.

weder auf die vom Smart Meter bereits 
übermittelten Daten noch auf Anzeige-
grafiken wie das im Zähler gespeicher-
te Lastdiagramm zugreifen kann. Inwie-
weit die Industrie dieser Auffassung zu-
stimmen kann, ist fraglich, insbesonde-
re wenn man eventuellen Investitionsbe-
darf für die technische Umgestaltung der 
Smart Meter mit einbezieht.

13 Fazit

Zusammenfassend lässt sich sagen, dass 
die Stellungnahme die wesentlichen An-
forderungen des EU-Datenschutzrechts 
auf Smart Meter-Systeme bezieht; in ei-
nigen Punkten wäre eine ausführlichere, 
insbesondere auch rechtliche Begründung 
für die Ansichten wünschenswert gewe-
sen. Zudem finden internationale Sach-
verhalte, etwa wenn Dienstleister oder 
Energieversorger in unterschiedlichen 

EU-Mitgliedstaaten oder sogar in Dritt-
ländern im Rahmen von bestimmten Ge-
schäftsmodellen zusammenwirken, in der 
Stellungnahme keine Berücksichtigung. 

Diese Sachverhalte werfen Fragen 
nach der Anwendbarkeit des nationalen, 
aber auch des EU-Datenschutzrechts auf. 
Ebenfalls äußert sich die Datenschutz-
gruppe nicht zu den teilweise sehr kom-
plexen datenschutzrechtlichen Rahmen-
bedingungen für mögliche internationa-
le Datenübermittlungen zwischen den 
einzelnen Akteuren in diesem Kontext. 
Es bleibt abzuwarten inwieweit die Da-
tenschutzgruppe diese Überlegungen im 
Rahmen einer näheren Analyse zu Smart 
Grids einbezieht. 

Aus Unternehmenssicht bietet die Stel-
lungnahme jedoch erste konkrete An-
haltspunkte für Datenschutz-Compliance 
bei der Implementierung von Smart Me-
ter-Systemen.


